) sAFos

Rekommendationer SAFOS Video

For att kunna delta och fa en sa bra anvandarupplevelse som mgjligt i SAFOS videomoéte ska
féljande punkter ordnas, detta maste vara pa plats innan ni borjar anvanda SAFOS Video. Detta
behdver fungera for alla kommunikationsvagar som t.ex kontorsnat, VPN, wifi mm. Om din
organisation inte har majlighet att tillata UDP trafik kan TCP 443 nyttjas som fallback

mot turn.sgit.se, med nackdelen att anvandarupplevelsen férsamras vid
videomoéten(rekommenderas €j).

Notera att det ocksa ar viktigt att externa samarbetspartners och gaster behdéver gora liknande
forandringar for att videomoten ska kunna genomféras pa ett bra satt. Risken ar annars att dessa
deltagare varken syns eller hors under pagaende mote eller dalig upplevelse pa motet.

Portar

Source Destination  Destination Destination  Protocol Funktion Vitlista/undanta krav pa Split tunnel VPN DNS-namn
Port Service ssl-terminering i proxy rekommenderas

Alla 194.71.74.11 3478 TURN upp Videomote X X turn.sgit.se

VPN/Klient

nat

Alla 194.71.74.11 443 TURN TCP Videomote X X turn.sgit.se

VPN/Klient

nat

Alla 194.71.74.10 443 HTTPS TCP Webklient X meet.sgit.se

VPN/Klient

nat

Alla 194.71.70.77 443 HTTPS TCP Webklient safos.se

VPN/Klient
nat

Installningar i webldsare

Foljande installningar kan med fordel goras for alla anvandare som skall kora SAFOS Video.
* For att kunna spara ned Whiteboards fran SAFOS Video behdvs denna installning

o Allow write access to files and directories on these sites
meet.sqit.se
* For att slippa valja certifikat om man kér EFOS som autentiseringsmetod kan man
gOra denna installning
© Automatically select client certificates for these sites.

meet.sqit.se


http://meet.sgit.se/
http://meet.sgit.se/
http://chatt-turn.safos.se/

* For att inte av misstag neka webldsaren att anvanda mic & kamera nar man skall
anvanda SAFOS Video kan man géra denna installning
© Sites that can access video capture devices without requesting permission.

meet.sqit.se
© Sites that can access audio capture devices without requesting permission.

meet.sqit.se
* For att undvika att sékerhetsinstallningar paverkar bildkvalitet
©  Configure the list of domains for which enhance security mode will not be enforced

meet.sqit.se
Outlookplugin

Om man vill kunna anvanda SAFOS Video Outlookplugin behdver man ocksa kunna na
féljande och de behdver undantas frdn SSL intercept:

© https://appsforoffice.microsoft.com/

o https://ajax.aspnetcdn.com/



https://appsforoffice.microsoft.com/
https://ajax.aspnetcdn.com/ajax/3.5/MicrosoftAjax.js
http://meet.sgit.se/
http://meet.sgit.se/
http://meet.sgit.se/
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